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1 BegriRung und Keynote 10:30-11:00 Uhr Staatssekretar Dr. Markus Richter, CIO Bund

2 Aktuelles aus dem LSI — der Cybersicherheitsbehdrde des Freistaats Bayern 11:00—-11:15 Uhr Bernd Geisler, Landesamt fiir Sicherheit in der Informationstechnik
(LSI)

3 Aktuelle Einblicke des BSl in die IT-Sicherheitslage 11:15-11:45 Uhr Dr. Dirk Hager, Bundesamt fiir Sicherheit in der Informationstechnik
(BSl)

4 Vorstellung Informationsverbund der Offentlichen Verwaltung (IVOV) 11:45—-12:15 Uhr Tom Pasternak, Bundesanstalt fiir den Digitalfunk der Behérden und

Organisationen mit Sicherheitsaufgaben (BDBOS)

Fachforum | (Saal Tokio, Moderation Reiner Schmidt) 13:15-14:15 Uhr
Themenschwerpunkt Resilience
*  Kommunale IT-Krisen: Handlungsfahigkeit sichern. Ein Wegweiser zur Dr. Anja von Wulffen, Bundesamt fiir Bevélkerungsschutz und
Bewaltigung und Pravention Katastrophenhilfe (BBK)
5 * Cyber-Resilience-Framework. Praktische Hilfestellungen fiir Kommunen im Falle Franz Lantenhammer
von IT-Sicherheitsvorfallen Janka Kreif3|

Doris Rehn, BS/

Lisa Franzke, Cloud Resilience Lab
Fachforum Il (Saal St. Petersburg, Moderation Markus Albert)
Themenschwerpunkt Sensibilisierung/Awareness

* AwarenessmaRnahmen fir die 6ffentlichen Verwaltung Dr. Stefan Blel3, Bundesakademie fiir 6ffentliche Verwaltung
(BAkG6V)
* Beschiftigten-Sensibilisierung zu KI mit BITS v6.5 (Behorden-IT- Dr. Lutz Gollan, Landesbetrieb Verkehr (LBV)
Sicherheitstraining)
* Menschliches Verhalten aus Sicht der Informationssicherheit am praktischen Dr. Olaf Kroll-Peters, Land Berlin

Beispiel EMOTET
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14:15 - 14:30 Uhr

Fachforum Il (Saal Tokio, Moderation Stefanie Euler) 14:30 - 15:30 Uhr
Themenschwerpunkt IT-Notfallmanagement
 Uberpriifung und Weiterentwicklung von etablierten Notfall MaRnahmen in Dr. Olaf Kroll-Peters, Land Berlin
der Praxis durch jahrliche IT-Notfallibung im Land Berlin
* |IT-Notfall- und Incident-Response-Management oder APT-Angriffe und Dr. Robert Formanek, BS/
6 Verschleierungsnetzwerke — Erfahrungen aus der Vorfallsbearbeitung

Fachforum IV (Saal St. Petersburg, Moderation Markus Albert)

Themenschwerpunkt Risikomanagement

* Risikomanagement Neu Denken Hannelore Jorgowitz, Bundesministerium des Inneren und fiir
Heimat (BMI)
Frank Romeike, RiskNET
Silke Heiligenschmidt, BS/

» Der Weg vom BSI Standard 200-3 zur Richtlinie "Behandlung von Guido Jansen, Hessisches Ministerium des Innern, flir Sicherheit und
Informationssicherheitsrisiken" zum Risikomanagement im HMdI Heimatschutz (Hmdi)
Pause 15:30 — 15:45 Uhr
7 Zusammenfassung Workshops 15:45 - 16:00 Uhr Vortragende der Fachforen
8 Das IT-Grundschutz-Profil fiir die Nutzung der E-Akte Bund: Eine praxisnahe 16:00 — 16:30 Uhr Christian Ortholf, Bundeministerium der Justiz (BMJ)

Losung auf dem Weg zu mehr Informationssicherheit

Zusammenfassung 1. Tag und Ausblick im Plenum 16:30 — 16:45 Uhr
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Moderation Dr. Astrid Schumacher

Ankommen ab 08:30 Uhr

1 Keynote 09:00 - 09:15 Uhr Dr. Gerhard Schabhiiser, BS/
2 IT-Sicherheitsimplikationen beim Einsatz Kiinstlicher Intelligenz 09:15 - 09:40 Uhr Moritz Loske, LS/
3 Informationssicherheit in Kommunen - Vorstellung der Neuauflage der 09:40 - 10:05 Uhr Moritz Kienzle, Landkreis Rotenburg (Wiimme)

Handreichung ,, Ausgestaltung einer Leitlinie zur Informationssicherheit in
Kommunen® 2024

4 Informationssicherheit bei bundesweiten parlamentarischen Wahlen - Vorstellung 10:05 -10:30 Uhr Heino Reinartz, Stadt Eschweiler
der Fortschreibung des Grundschutzprofils ,,Schnellmeldung” Charlotte Gemmeke, Statistisches Bundesamt (Destatis)

10:30 - 10:45 Uhr

5 Grundschutz++ startet jetzt! 10:45-11:10 Uhr Dr. Dennis Kugler, BS/

6 NIS-2-Richtlinie — Ein Update zur Umsetzung 11:10-11:35 Uhr Vanessa Kaufmann, BM/

7 NIS-2 aus Landersicht 11:35-12:00 Uhr Dr. Jan Remy, Bayerisches Staatsministerium der Finanzen und fiir
Heimat (StMFH Bayern)
Yannik Trede, Niedersdichsisches Ministerium fiir Inneres und Sport
(MI Niedersachsen)

Podiumsdiskussion: Wolkige Aussichten? Die Zukunft in der Cloud 12:00 - 13:00 Uhr Dr. Julian Heinrich, Stadt Wiesbaden
René Kaker, Bayerisches Landesamt fiir Digitalisierung, Breitband

und Vermessung (LDBV)
Dr. Clemens Doubrava, BSI




